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摘  要: 大数据具有数据规模大、处理速度快、数据种类多、数据价值高的特点, 其在食品安全领域的创新

应用, 可以使食品安全监管更加智能化和公开化, 促进市场监督管理的规范化, 满足民众对于食品安全的迫

切需求, 促进食品企业提升产品质量意识, 增强食品安全的公信力。本文系统概述了食品安全大数据的主要特

征, 综述了其在市场监管部门中应用及在食品安全溯源、食品安全风险预警中的应用。同时分析了目前食品

安全大数据技术存在不共享、不融合、不安全等问题, 这些问题制约了行业的整体发展。通过对问题的深入

剖析, 提出今后的食品安全大数据发展应突破地域限制, 加强多部门跨地区跨领域协作等对策, 让食品安全

大数据技术更好地造福于人类。 
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Application and challenges of big data technology in food safety supervision 
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ABSTRACT: Big data has the characteristics of large scale, fast processing speed, multiple types and high value. Its 

innovative applications in the field of food safety can make food safety supervision more intelligent and open, 

promote the standardization of market supervision and management, meet the urgent needs of the public for food 

safety, promote food enterprises to improve product quality awareness and enhance the credibility of food safety.. 

This article systematically summarized the main characteristics of big data in food safety, and summarized its 

application in market supervision departments and its application in food safety traceability and food safety risk early 

warning. At the same time, the paper analyzed the problems of current food safety big data technology, such as 

non-sharing, non-integration, and insecurity, which restricted the overall development of the industry. Through an 

in-depth analysis of the problem, it is proposed that the future development of food safety big data should break 

through geographical restrictions and strengthen multi-sectoral, cross-regional and cross-domain cooperation, so as to 

make food safety big data technology better benefit mankind. 
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0  引  言 

随着互联网的普及、计算机技术的发展, 大数据技术

在食品安全方面的作用日益突出, 逐渐成为全球共同关注

的研究热点。目前, 在互联网、物联网、云计算、人工智

能、区块链等现代信息技术的支撑下, 食品安全进入前所

未有的大数据时代[1]。通过现代化信息技术对大数据进行

挖掘分析, 极大提高监管效率, 为探索新的食品安全智能

化监管机制、破解食品安全问题提供重要依据。 

随着我国经济由高速增长阶段转向高质量发展阶段, 

大数据等高新技术在食品安全领域的应用也逐渐受到政府

部门的关注。在国家层面, 根据党的十九届三中全会审议

通过的《深化党和国家机构改革方案》, 国家成立了市场

监督管理总局, 打破了食品行业固有监管模式中各个监管

环节相互脱节的难题[2]。2019 年, 中共中央国务院发布《关

于深化改革加强食品安全工作的意见》明确提出要推进“互

联网+食品”监管, 建立基于大数据分析的食品安全信息平

台, 推进云计算、物联网、区块链、大数据、人工智能等

技术在食品安全监管领域的应用, 实施智慧监管[3]。在地

方政府层面, 各地积极探索大数据技术在食品安全监管中

的应用, 例如贵州利用大数据构建精准化预警体系, 开发

出了“食品安全云”平台, 应用大数据挖掘分析技术, 对数

据进行整合、挖掘、分析、预警, 实现“数据驱动”的市场

风险预警方式的创新[4]。食品安全大数据技术方兴未艾, 

正在成为全球的研究热点。 

在国外, 2017 年, MARVIN 等[5]从大数据的定义、收

集、存储、转换、分析及可视化等方面综述了大数据在

食品中的应用现状, 他指出目前大数据技术在食品领域

的应用有限且不成熟, 但具有广大的发展前景。2020 年, 

JIN 等[6]分析了 2015—2020 年大数据技术在食品安全领域

的具体应用, 并从数据的采集、分析及面临挑战综述了当

前食品安全大数据的总体情况, 指出食品安全大数据目前

仍属于起步阶段, 但具有巨大的潜力, 在未来可应用于预

测、监测和控制食品供应链中存在的食品安全问题。从国

外已有的研究成果来看, 国外主要构建了较为系统的食品

安全平台[7‒8]。美国食品药品监督管理局、农业部联合行业

协会搭建了实验室网络联合体和“OpenFDA”平台, 推动从

“农田到餐桌”全链条检测数据的共建共享[9]; 欧洲食品安

全局通过快速预警系统“RASFF”发布食品安全信息[10]。英

国食品标准局建立基于区块链技术的供应链监控系统并以

牛肉的监管进行验证[11]。 

在国内 , 学术界研究了食品安全大数据的舆情分  

析[12]、可视化分析[13]、食品安全溯源系统[14], 探讨了基于

大数据的食品安全风险预警等技术[15]。尽管食品安全大数

据技术是目前研究热点, 但我国在这一行业仍处于起步阶

段。本文在研究众多文献的基础上, 系统概述大数据的特

征、应用情况以及面临的问题, 并对这些问题进行剖析, 

提出基本对策, 旨在为食品安全大数据研究者提供参考。 

1  食品安全大数据的特征 

何谓大数据, 目前还没有明确、统一的定义。在《大

数据时代: 生活、工作与思维的大变革》一书中, 英国学

者维克托认为大数据是指不用随机分析法, 如抽样调查, 

而采用收集所有数据进行调查的方法[16]。世界卫生组织将

大数据定义为: 以前所未有的速度产生、收集及分析复杂

的数据, 这些数据可能需要万亿字节(1012 字节)、千万亿字

节(1015 字节)、泽字节(1021 字节)的存储空间[17]。欧盟认为

大数据是从大量不同类型的数据源高速生成的, 需要新的

工具和分析方法, 例如强大的处理器、软件和算法来处理

这些数据[18]。尽管大数据的定义没有统一, 但大家公认大

数据有 4 个基本特征: 数据规模大、处理速度快、数据种

类多、数据价值大[19]。通过对大数据的概念进行分析, 食

品安全大数据顾名思义就是一切与食品安全有相关联系的

大数据, 这些数据涵盖了从农业种养殖、农产品加工、食

品生产、存储、运输、销售、消费整个产业链的各个环节, 

政府、食品行业、检验检测机构、行业协会、媒体和消费

者共 6 类主体共同使用和生产这些数据。 

1.1  数据规模大 

食品安全活动各领域都会产生大量的数据, 如政府

监管部门对食品加工、运输、包装、储存等进行监控的数

据; 食品企业经营许可证、营业执照信息; 食品检验机构

日常监管及抽检监测数据; 食品消费过程中投诉举报数据; 

社会信用及舆情监测数据; 食品安全分析过程中的风险评

估数据等。海量的数据不再是数据处理的负担, 反而成为

食品安全大数据技术发展的基础。 

1.2  处理速度快 

食品安全信息中包含海量的在线或实时数据, 随着

互联网技术的发展, 这些数据可通过蓝牙、WiFi、物联网

等途径进行实时传输, 再通过云计算、YeeLink、互联网等

对数据进行分类储存和高效分析。这些大数据技术既保证

了食品安全数据的时效性, 又大大提高了批量数据的处理

效率[20], 还能对数据进行高效压缩、降低储存容量, 使数

据管理更加方便、高效, 便于数据的传输, 为实现数据跨

部门、跨机构的共享提供了保障, 也解决了传统食品安全

监管过程中信息不对称的弊端[21‒22]。 

1.3  数据类型多 

食品安全数据来源广泛、类型复杂, 这些数据的来源

包括在线数据库、互联网、权威部门、手机、社交媒体等。

食品安全数据往往突破了数据的时间界限和地域界限, 数

据形式有结构化、半结构化、非结构化存在形式[23]。因此, 
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要对食品进行全面有效监管, 意味着要处理各种类型的数

据。如果依托传统食品监管手段来处理, 所需人力物力巨

大, 而大数据技术正适合处理这样的数据。 

1.4  巨大的数据价值 

大数据技术的核心就是挖掘出庞大数据库的独有价

值, 常见的数据挖掘技术主要有关联挖掘、神经网络、聚

类分析、决策树、遗传算法等[24]。大数据除了可以对现有

事件进行分析处理, 同时可以通过一些常见的机器学习来

进行数据挖掘, 并与不同来源的数据进行结合, 对数据进

行更全面、新颖的分析[25]。还可以将这些数据应用于日常

的网络订餐、食品溯源、风险评估等场景中[26]。 

2  大数据技术在食品安全监管中的应用 

2.1  在市场监管部门的应用 

2.1.1  国家食品安全抽样检验信息系统 

国家食品安全抽检系统包含抽检基础表平台、抽样任

务大平台、检测平台、检验报告验证平台、核查处置平台

和数据统计分析平台等, 可实现全国抽检数据实时更新和

共享, 在抽样环节可避免重复抽样, 不合格样品的核查处

置工作可通过此套系统实时更新溯源[27]。2021 年上半年我

国市场监管部门完成食品安全监督抽检 1808640 批次, 依

据有关食品安全国家标准等依据进行检验, 共检出不合格

样品 42412 批次, 总体不合格率为 2.34%, 较 2020 年同期

上升 0.23 个百分点[28]。上百万批次的抽检具有食品安全信

息大数据的属性, 通过对大数据的搜索, 可分析不合格项

目、不合格项目的比例等, 也可对不合格项目的原因及进

行分析。国家食品安全抽样检验信息系统的成熟开发应用, 

促进了我国食品行业监管的效率提升 , 使监管更加时实

化、智能化和便捷化。 

2.1.2  贵州省“食品安全云”平台 

2014 年“食品安全云”平台作为贵州大数据重点领域

应用示范工程之一, 如今已建立了食品安全监管信息系

统、“互联网+”检验检测信息系统、认证追溯系统和大数据

平台 3 大系统的“食品安全云”综合架构, 并提供食品安全

监管、产品溯源、舆情分析、认证查询等信息服务, 并提

出了政府、食品企业、行业协会、检验机构、媒体和大众

消费者 6 类用户食品安全社会共治理念, 实现共享互通的

云服务平台[29]。 

贵州省的“食品安全云”平台是当前食品安全大数据

示范产品, 为今后进一步开发利用好食品安全大数据提供

了很好的思路。 

2.1.3  福州市监管预警平台 

福州自主研发“福州市市场监管预警平台”, 应用大数

据挖掘分析技术, 对数据进行整合、挖掘、分析、预警, 实

现“数据驱动”的市场风险预警, 目前已归集整合数据 2000

多万条, 形成产品信息和人员基础数据库 300 多万条, “一

企一档”数据 130 多万户, 并从主体登记风险、经营风险、

信用风险、违法违规风险、涉企人员风险、动态监测风险

6 个维度考察市场主体风险, 选用注册资本、行业类别、

投诉举报预警等 18 个二级指标建立关联关系, 参照国际

国内通行的千分制进行评分和分类分级, 生成市场主体风

险等级, 自平台启用以来, 累计产生“证照到期预警、检验

检测合格率异常、频繁被投诉举报主体、热点投诉问题”

等 4000 多条风险预警信息[30]。 

“福州市市场监管预警平台”的成功应用, 说明了食品

安全大数据技术能为食品安全监管带来功能多样的监管需

求, 为食品安全智慧监管提供良好的思路。 

2.2  在食品安全追溯系统中的应用 

追溯系统作为食品质量安全保障的有效手段, 从为

应对疯牛病问题被引入至今已有近 30 年时间, 以区块链

为代表的追溯技术应用广泛, 其不可篡改的特性天然适用

于食品溯源[31]。刘宗妹[32]采用联盟链技术构建了食品溯源

系统, 在 Fabric 区块链网络中使用 Go 语言开发链码, 使用

Node.js进行客户端程序的编写, 通过扫码实现移动端的食

品溯源查询, 利用区块链不易被篡改的特性, 设计了“区块

链+RFID”两位一体的食品溯源平台, 实现食品供应链全

过程公开透明, 借助此技术只需 10 s 即可实现产地溯源, 

极大提升了追溯性能, 同时溯源结果具有法律效力, 保证

了数据的可信。左敏等[33]通过区块链节点间的交易关系建

立了解释结构模型, 对区块链共识节点进行分层和分块, 

划分多个参与网络共识的子节点集群, 再以多中心子节点

集群分块进行 PBFT 共识算法, 共识中心节点将共识结果

提交区块, 实现总体共识, 并将模型应用于北京市农业农

村局与北京市畜牧总站合作建立的智能鸡舍监控管理平台, 

经吞吐量和共识耗时实验验证, 在保证了区块链共识安全

的同时提升了食品溯源区块链网络通信和共识效率。李引

等[34]设计了基于分布式架构的食品追溯平台, 为食品企业

提供生产经营管理服务, 为社会大众提供多样性的食品溯

源服务, 为监管部门提供食品全周期的生产流通追溯服务, 

目前平台已在广东省上线运行, 实现了广东省内流通的婴

幼儿配方食品、食用油和酒类等重点监管品种的追溯和食

品全品种可查询, 公众可通过扫描或者输入追溯码、商品

码等方式, 利用微信或超市内自助终端, 查询食品生产企

业相关信息, 包括生产许可证信息、抽检信息、流通环节

信息。段冉阳等[35]设计了一种基于 Hyperledger Fabric 区块

链的食品溯源系统, 并对其进行分析、设计、搭建、验证, 

证明其可行性与有效性。高琪娟等[36]基于区块链技术构建

了茶叶供应链的溯源系统, 对茶叶种植、加工、物流和销

售各个环节溯源上传到区块链, 对数据进行跟踪, 消除了

茶叶供应链中可追溯性的中间环节和中央处理点, 实现了
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茶叶从种植到消费的全过程精准可追溯。 

基于大数据的食品安全追溯系统, 能促进食品生产

的规范化、标准化, 当发现问题产品时, 能够做到及时召

回, 这将大大提升食品安全性, 增加公众的信任。 

2.3  在食品安全风险预警中的应用 

在食品供应链风险预警领域, 大数据可以通过关联

环境与危害因子, 预测食品潜在的风险, 例如通过监测田

间作物状况, 可精准分析农作物黄曲霉毒素发病率; 还可

预测食品单核细胞增生李斯特菌的含量[37‒39]。LIU 等[40]

开发了基于深度学习和贝叶斯网络的牛奶食品安全事件自

动识别系统, 将影响牛奶食品安全风险的众多指标进行无

监督异常检测, 使用去趋势波动交叉相关法, 分析牛奶供

应链中各种指标的异常, 预测由此引发的食品安全事件。

王小艺等[41]以全国 26 个省份的粮食抽检数据及关联信息

为基础, 建立了深度置信网络-多类模糊支持向量机的风

险分级预警模型, 该模型先对海量粮食抽检数据进行嵌入

编码和归一化处理, 获得结构化食品数据, 再将其输入到

深度置信网络模型进行高维度特征提取, 通过自适应地挖

掘分析供应链中各危害因素间风险变化及它们的内在关联

概率, 最后将高维特征输入到优化的模糊支持向量机进行

训练, 实现粮食供应链中各主要危害物风险分级预警, 实

验结果表明, 利用此模型可快速识别出粮食供应链中危害

物风险程度和优先次序, 为监管部门制定有针对性的抽检

策略、确立优先监管领域和分配风险监管资源提供科学依

据。王建新等[42]构建了适用于食品安全抽检数据的食品安

全风险评估及预警系统, 通过高效匹配算法对数据进行预

处理, 对 145 个数据属性进行筛选和优化, 使用 53047 条

食品安全抽检数据进行测试验证, 通过验证预警系统结果, 

发现测试结果与人工标注的结果一致, 实现了实时预警和

定时预警的食品安全风险评估及预警。 

食品安全预警系统是食品安全控制体系中非常重要

的一项内容, 食品安全预警体系通过关联风险指标, 使用

不同算法来分析食品的安全状态, 揭示食品可能出现的风

险, 是食品安全预防控制的有力手段, 可更好服务食品安

全监管行业, 是大数据技术在食品安全领域的重要应用。 

3  食品安全大数据存在的问题及对策 

3.1  全链条食品安全大数据不共享 

食品安全大数据发展的前提是有丰富的数据, 对于

食品安全大数据技术研究人员而言, 缺少获取足量数据和

信息的权限是其研究瓶颈。政府层面缺少数据开放的动力, 

比如国家食品安全抽检数据, 由于这些数据具有敏感性, 

公开数据可能会引发社会舆情片面发展, 所以政府的态度

趋于保守。企业方面同样也缺少开放数据的动力, 比如外

卖行业“饿了么”“美团”等企业掌握大量餐饮相关数据, 但

由于其具有巨大的商业价值, 很难向食品安全大数据相关

研究者开放。长此以往, 各部门数据源独立存在, 不能够

互相共享, 会形成数据孤岛, 无法实现行业跨部门的全链

条大数据体系。为解决全链条食品安全大数据不共享的问

题, 建议政府部门充分发挥各地的“大数据中心”及“市场

监管局”, 整合管辖范围的各行业数据, 在保证数据隐私及

安全前提下, 适度向研究者开放, 以期能突破结构化与非

结构化食品安全数据快速全面采集和校验处理的技术难题, 

完善食品安全监管数据结构, 实现数据标准化, 为后续大

数据的共享利用的研究奠定基础[43]。只有各行各业进行合

理的大数据共享, 才能将食品安全大数据链条缺失、信息

不全、碎片化、孤岛化的问题解决, 从而促进食品安全大

数据产业良性发展。 

3.2  食品安全多源数据不融合 

目前食品安全领域的数据广泛存在不融合的问题 , 

导致交互共享及综合利用困难。例如目前开展食品安全抽

检及监测的主要部门有国家市场监督管理总局、农业农村

部、国家卫生健康委员会和海关总署等, 这些不同体系之

间缺乏数据共享机制, 同时, 由于各政府部门职能分工不

同, 造成信息平台相互孤立、数据无法融合, 不能做到互

通互用[44]。因此, 建议多部门协同合作, 加大食品安全大

数据结构特征和架构设计, 加大不同领域、来源和维度的

数据进行开发相应的采集条件、设备、方法、步骤和数据

存储结构, 汇集成为数据采集模式库, 研究基于传感器网

络、射频识别系统、网络爬虫等多源快速数据采集技术, 进

行基于语义分析的非结构化数据处理, 形成完整的数据视

图, 融合不同来源数据, 加标数据标准化建设。 

3.3  食品安全大数据信息泄露 

大数据是当前学术界和产业界的研究热点, 影响着

人们日常生活方式、工作习惯及思考模式, 但目前大数据

在采集、存储和使用过程中面临诸多安全风险, 尤其是隐

私泄露为用户带来严重困扰[45]。如何确保大数据的安全始

终是技术人员面对的难题。针对食品安全大数据缺乏数据

可信度、存在潜在篡改可能等问题, 建议研究人员进一步

研究数据确权、水印、访问控制、匿名、溯源等关键技术。

实现对大数据起源的确认, 保护大数据的安全, 实现食品

安全大数据确权结果与相关证据的强一致性[46]。 

3.4  平台构建及示范困难 

基于大数据的各类云服务平台是食品安全大数据技

术发展的最终成果, 它以实际的产品形式应用在食品安全

监管领域, 如何构建高效的平台以及将平台进行示范验证

是很重要的一个课题。目前, 国内在食品安全云平台领域

的研究仍处于起步阶段, 部分平台为食品安全监管提供了

便捷, 但仍存在很多复杂的问题未解决。如平台运行低效、



960 食 品 安 全 质 量 检 测 学 报 第 13 卷 
 
 
 
 
 

 

食品安全信息发布渠道不畅、食品安全信息真实性存疑, 

数据存储存在安全隐患等问题急需解决。究其原因, 一方

面是因为监管部门的大数据技术不成熟, 导致相关平台存

在信息孤岛与数据闲置问题, 数据公信力存疑; 另一方面, 

监管理念落后导致食品安全多元主体的互动与合作机制

难以生成, 各主体难以在现有平台上进行高效的信息传

递与成果共享。因此, 监管者应当依托互联网时代的技术

红利, 用共建共治共享的理念框架为食品安全大数据平

台的建构提供逻辑指引 , 建构多维的分析系统 , 建立食

品安全信息长期历史档案, 提供可靠的存储、有效地管理

及共享 , 为社会共治食品安全提供技术支撑 , 在预测与

预警、风险评估、舆情监控等方面实现食品安全智慧监

管模式[47‒50]。 

各类云服务平台在开发的后期需进行有效地示范 , 

以验证产品的性能。但目前示范存在诸多难处, 如平台示

范涉及主体多、实施难度大, 若没有跨地区、跨部门合作

及示范主体的配合, 研究人员很难验证已被开发出来的

云平台的功能是否满足需求。同时, 一些功能相似、作用

相同的食品安全云平台由于商业价值及其他原因并未共

享使用 , 造成同类产品被反复开发 , 一定程度上造成人

力和财力资源浪费, 如贵州开发了“食品安全云”, 福建开

发了“监管预警平台”和“一品一码”追溯平台、云南开发了

“餐饮安心码”和“云智溯”云平台、江苏开发了“智慧监管”

一体化信息平台等, 这些平台的开发及运行对当地的食

品安全监管形成了积极有效的作用, 让食品监管更加智

慧化和便捷化, 但各地的云平台存在应用范围有限、数据

不互通不共享等问题, 制约着食品安全大数据产业整体

性的发展 , 长此以往 , 食品安全大数据领域存在的各部

门各地区数据不共享问题会进一步显现, 食品安全大数

据难以发挥其最大作用。 

4  结  论 

本文系统介绍了食品安全大数据的特征、应用及面临

的问题。大数据技术具有数据规模大、处理速度快、数据

种类多、数据价值高的特点, 在食品安全领域的创新应用, 

可以使食品安全监管更加智能化和公开化, 促进对市场的

监督、管理和大环境的规范, 满足民众对于食品安全的透

明性、可靠性的迫切需求, 使整个食品安全信息公开透明

化、数据有意义化, 实现从消费者方面逆向影响和促进市

场改良提升政府相关部门的管理水平, 促进企业提升产品

质量意识, 维护公众的知情权与选择权, 保障社会媒体的

可靠信息来源, 增强食品安全的公信力。但是食品安全大

数据存在不融合、不共享、不安全及监管平台示范困难的

问题都制约了行业的快速发展。因此, 今后的食品安全大

数据发展应突破地域限制, 加强多部门跨地区跨领域协作, 

只有这样食品安全大数据技术才能更好造福于人类。 
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