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摘  要: 我国是农业大国, 食品安全问题一直以来都是人民群众和政府重点关注的问题。由于近几年食品安

全问题事件频发, 不仅造成了严重的信任危机, 而且对人们的身体健康也造成了极大的威胁。在传统的溯源体

系中, 信息仍然存在不准确、不透明、不安全等问题, 而区块链具有防止篡改、全过程可追溯、去中心化分布

式存储等特点。将区块链技术与溯源技术相结合可以更好地解决传统溯源体系中的问题, 能够实现真正意义

上的溯源, 切实保障供应链上全体成员以及广大人民群众的权益。本文介绍了区块链技术, 梳理总结近些年基

于区块链的食品安全溯源体系的研究与应用, 有效地说明了构建基于区块链溯源体系时的着眼点, 以期为区

块链溯源体系的推广提供参考。 
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Application and research progress of food safety traceability system based 
on blockchain technology 
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ABSTRACT: China is a large agricultural country, and food safety has always been a major concern of the people 

and the government. Due to the frequent occurrence of food safety issues in recent years, it has not only caused a 

serious crisis of confidence, but also posed a great threat to people's health. In a traditional traceability system, 

information still has some problems, such as inaccuracy, opacity, insecurity and so on. The blockchain has the 

characteristics of preventing tampering, tracing the whole process, and decentralizing distributed storage. The 

combination of blockchain technology and traceability technology can greatly solve the problems in the traditional 

traceability system, it can also achieve true traceability and effectively protect the rights and interests of all members 

of the supply chain and the people. This paper introduced the blockchain technology, summarized the research and 

application of food safety traceability system based on blockchain in recent years and effectively illustrate the focus 

of building the traceability system based on blockchain, so as to provide reference for the promotion of the 

traceability system of blockchain. 
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1  引  言 

中国饮食文化历史悠久, 饮食在我国人民群众生活

中占有重要地位。但如此重要的文化却不断遭受着食品安

全问题的冲击, “苏丹红一号”事件、“地沟油”事件、“瘦肉

精”事件、“毒奶粉”事件等一系列食品安全事故一次又一次

破坏社会信用, 损害社会公德, 残害人民健康, 使国家建

设发展诚信社会面临重大挑战 [1]。针对这类事件我国于

2009 年颁布了《中华人民共和国食品安全法》, 对保护人

民群众的利益, 维护社会公信力起到了重要作用。《中国

食品安全发展报告(2018)》也指出 2017 年“逐步向好”, 但

现阶段食品安全风险隐患依然突出, 食品安全问题呈现持

久性、复杂性、隐蔽性等特点[2], 因此农产品从生产到餐

桌的每一个环节都不能忽视。党的十八大以来, 以习近平

总书记为核心的党中央高度重视并多次指出要保障人民群

众“舌尖上的安全”[3‒5], 中央一号文件近几年来也多次强

调加强溯源体系建设。当前食品安全溯源主要依赖于权威

政府中心数据库[6], 但其问题很明显。如 1) 供应链情况不

透明; 2) 数据存储不透明; 3) 第三方信任度低; 4) 资源共

享难度大。而区块链技术天然的具有去中心化、去信任、

透明可信、安全可靠的特性[7], 为解决这些难题提供了新

的思路和方案。鉴于此, 本文介绍了区块链技术, 梳理总

结近些年基于区块链的食品安全溯源体系的研究与应用, 

有效地说明了构建基于区块链溯源体系时的着眼点, 以期

为区块链溯源体系的推广提供参考。 

2  食品安全溯源 

食品溯源尚无统一的定义, 目前国际食品法典委员

会(Codex Alimentarius Commission, CAC)和国际标准化组

织(International Organization for Standardization, ISO)给出

的定义具有较高认可度, 其中国际食品法典委员会认为食

品溯源是指对食品生产、加工分销环节中, 追踪食品转运

情况的能力, 国际标准化组织认为是对食品来源、应用及

其所在处进行回溯和追踪的能力[8]。中国物品编码中心给

出的定义为追溯单元的来源、用途和位置的相关信息进行

记录和追溯的能力 [9], 安全溯源最终应实现产品来源可

查、去向可追、责任可究[10]。 

在整个食品供应链中可将参与方分为: 生产方、加工

方、运输方、转售或零售方以及负责质检的监管部门, 目

前溯源体系主要呈现为双层次溯源, 内部和外部溯源(如

图 1)。而这种传统的溯源方式面临着很多困境, 如: 1)信息

容易丢失、区域性食品信息传递效率低以及初级农产品溯

源难[11]; 2)供应复杂、监管机构需求之间重叠与矛盾、信息

化系统缺失或薄弱[12]; 3)用户难以信任溯源数据拥有者。 

 

 
 

图 1  内外溯源流程 

Fig1  Internal and external traceability process 

 
从食品溯源发展角度来看, 食品溯源经历了三大重

要变革[13]。第一大重要变革从 1997 年欧洲爆发疯牛病开

始, 欧盟意识到食品安全溯源的重要性, 率先对溯源体系

进行研究, 开始创建溯源数据库, 将所有与牛肉供应链相

关的信息记录在案, 以防出现无法回溯问题, 并在 2002 年

提出食品可溯源性的概念。进入 21 世纪之后, 日本以健全

的法律法规为基础, 成立食品品质监控机构, 同年以日本

农协牵头推出用于保障农产品品质以及消费者农业从业者

权益的“全农放心系统”。第二大变革是射频识别技术(radio 

frequency identification, RFID) 、 近 场 通 信 (near field 

communication, NFC)和二维码(quick response code, QR)识

别技术的应用与发展。通过 RFID 读取设备可读取嵌在物

品标签内射频贴的数据, 在溯源系统中被广泛应用, 可将

国际物品编码组织(globe standard 1, GS1)编码、生产日期

等重要信息写入其中。21 世纪初美国将安全溯源上升至国

家战略, 两年后由农业部和密苏里州农业厅推出全国动物
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识别系统(National Animal Identification System, NAIS), 用

于实现对动物疫情的追踪; 同样作为畜牧业大国的澳大利

亚也以国家级别的力量构建国家牲畜认证系统(National 

Livestock Identification Scheme, NLIS), 通过 RFID 技术和

电子追踪系统, 给每一头牛打上唯一的“身份证”, 实现对

饲养全方位的数据采集, 数据追溯可直至出生; 而印度则

用 GrapeNet 建设了溯源平台确保出口葡萄的安全性和品

质度。第三是区块链在溯源系统中的应用, 通过分布式账

本、非对称加密算法、时间戳、共识机制等技术, 建立完

整的溯源体系, 推动传统溯源体系的变革。 

虽然食品安全溯源体系在中国起步比较晚, 但也在

不断进步。2004 年北京农业局率先启动“进京蔬菜质量追

溯试点项目”, 其他省市也相继开展; 仅山东省就从 2009

年开始, 在 55 个农产品质量安全示范县试点推进溯源平

台建设, 搭建 600 余个追溯点。 

3  区块链与食品安全溯源 

3.1  区块链概念 

1991 年, Haber 等[14]发表一篇名为《如何为数字文档

添加时间戳》的文章, 旨在为数字文档添加时间戳使其无

法被复制和修改, 这篇文章也成为了区块链技术的萌芽; 

随后又经过一系列的发展[1517]直到 2009 年, 一化名为“中

本聪(Nakamoto S)”的用户发表一篇名为《比特币: 一种点

对点的数字现金系统》(Bitcoin: A peer-to-peer electronic 

cash system)[18]的文章, 提出比特币的构想(图 2)。随着比特

币的运行, 作为比特币最底层的技术区块链逐渐进入人们

的视野, 以比特币为主的数字货币长期以来都是金融行业

争论的焦点, 习近平总书记在中央政治局第十八次集体学

习时强调要加快推动区块链技术和产业创新发展, 区块链

技术是一种颠覆传统网路架构的新模式, 区块链自有的去

中心化网络模式可有效避免中心化网络的中心服务器故障

所带来的问题, 并且具有构建可信任网络, 自动运行业务

的两大特征[19]。 

区块链暂无统一的定义, 但基本理念一致。中国信息

通信研究院认为区块链是一种由多方共同维护, 使用密码

学保证传输和访问安全, 能够实现数据一致存储、难以篡

改、防止抵赖的记账技术[20]。杨保华等[21]认为区块链是基

于密码学的可实现信任化的信息存储和处理的结构和技术, 

其本质为分布式账本[22,23]或去中心化的数据库[24]。一个区

块由头与体组成, 区块头存储散列(Hash), 前一 Hash 和时

间戳等部分, 区块体则存储数据, 区块头中保存的 Hash 和

前一个 Hash 相互链接, 形成有序的链状结构被称为区块

链[25](图 3)。 

当一个区块中数据发生改变, 则 Hash 值随之改变, 

计算机会根据前后的 Hash 值计算出原来的数据来保证

数据的不可篡改, 同样庞大的节点数目也保证同时更改

每一个节点的数据是基本不可能的; 在区块链形成过程

中 , 节点通过“挖矿”来获取数据的打包权 , 数据被打包

之后会广播到所有节点, 节点通过共识机制判定该区块

是否合法, 若合法则上链。以上可以看出区块链对食品

安全溯源体系的构建具有天然的优势, 因此张利等[26]通

过参照传统区块链层级结构, 利用比特币架构设计了农

产品溯源体系。 

 
 
 

 
 
 

图 2  区块链技术发展大事记 

Fig.2  Major events of blockchain technology development 
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图 3  区块链的组成 

Fig.3  Composition of the blockchain 

 

3.2  区块链溯源体系的应用进展 

在区块链用于溯源系统的应用上, 国外发展势头迅

猛, 很多国外企业已经将区块链溯源系统用于商用, 在农

业流通环节引入区块链确保信息的透明。2016 年, 芬兰与

IBM 合作首次将区块链技术用于集装箱运输追溯中; 同年

6 月, 沃尔玛与 IBM 合作开始试点区块链+供应链食品可

追溯[27], 在美国以芒果市场作为测试。不幸的是 2018 年沃

尔玛供应链发生了严重的“大肠杆菌污染事件”, 由于区块

链溯源技术没有投入使用, 传统追溯技术落后无法准确定

位污染源, 导致大量合格品被丢弃损失严重。对此, 2019

年 9 月沃尔玛旗下的超市全部使用区块链技术。同样也是

在美国, 嘉吉公司看中了区块链可重铸信任的特点, 与火

鸡供应链合作推出了火鸡链; 与火鸡链类似, 著名的红酒

链平台 Wine Chain 致力于用区块链来确保了红酒的价格

信息透明, 帮助消费者进行防伪鉴别, 如今红酒链已经进

入了中国市场。 

2017 年众安保险旗下的众安科技联手连陌科技推出

利用区块链的溯源项目——“步步鸡”, 从鸡苗开始, 每只

鸡都被戴上编有唯一编码的鸡牌, 并利用物联网技术, 实

时采集他们每天活动范围, 检测周围空气水土环境, 一直

到屠宰, 所有信息都上传区块链保存; 京东随后也推出了

“跑步鸡”业务并采用区块链溯源技术; 同年 12 月中国首个

安全食品区块链溯源联盟成立, 旨在确保品牌企业数据隐

私的同时, 帮助其整合线上线下食品安全追溯和质量管理

渠道[28]; 阿里布局的“ET 农业大脑”也是区块链技术与物

联网技术的结合, 2017 年其旗下蚂蚁金服推出产品溯源防

伪区块链应用[29]。2018 年 8 月阿里巴巴与五常市政府、展

开全面合作, 其中五常大米将引入蚂蚁金服区块链溯源技

术。2020 年重庆餐饮行业实现区块链精准技术落地应用[30]; 

作为通讯行业巨头华为推出的“农业沃土云平台”以农业区

块链作为该平台重要组成部分, 打通了从种子、农业生产、

农业投入品、稻米加工、通、食味等多环节, 构建起从种

子到餐桌的端到端的农产品溯源体系; 唯链团队打造的

VeChain 致力于通过区块链技术打造一站式管理服务[31], 

通过基于区块链的 NFC 防伪芯片结合向用户提供的手机

应用程序, 将物联网技术与区块链技术结合, 提供了一个

开放透明的供应链平台。 

3.3  区块链溯源系统技术理论研究进展 

如何将区块链更好的应用在溯源系统, 更好的服务

于社会生产, 很多专家学者对此作出了巨大贡献, 构建基

于区块链的溯源体系应重点促进区块链与物联网溯源体系

结合、提升区块链溯源体系的服务性、增强溯源监管与产

业链管理、解决海量数据高效存储的问题。 

近年物联网技术的飞速发展使溯源产业链更加智能

化、自动化, 元数据也更加可靠、真实, 物联网的发展极

大推动了传统溯源体系的发展, 因此物联网+区块链溯源

技术也成为一个发展的必然趋势。对此 Ali 等[32]提出并设

计了基于联盟链和智能合约的云端大规模物联网溯源服

务中心; Bordel[33]等利用区块链和 RFID 射频技术, 提出

了一种新的国际食品贸易追踪系统, 实现了对食品的采

集、签名和存储等信息的分布式解决方案; 在已有物联网

溯源系统的基础上, 李明佳等 [34]从溯源体系顶层架构出

发 , 将区块链引入在数据库层与通讯层 , 设计了区块链

更为合适接入方案; 史亮等[35]通过对传统溯源体系中各

环节信息分析 , 利用分布式存储和节点信息共享 , 实现

了农产品正逆双向追踪。 

区块链溯源体系应用的推广首先应有较好的服务性, 

提升系统的服务性可有效减少企业接入成本, 增强数据安

全。在提高区块链溯源系统可服务性方面, 王红梅等[36]所

设计的农产品溯源系统采用 BCS 分布式账本云平台, 提高

了溯源系统服务的可靠性; 仵冀颖等[23]所设计的溯源系统

则引入微服务架构, 提炼共性服务, 快速响应多方需求, 

解决传统应用构架强耦合问题。 

溯源监管对保障人民群众的利益和食品安全具有重

要意义, 提高产业链监管能力、提升溯源产业链管理可有

效减少食品安全问题的发生, 增加各产业链责任心, 增强

各企业的法律意识。在此方面, 沈政启[37]构建大数据分析、

食品溯源管理, 区块链分布记账三大系统, 形成覆盖全产

业链的高效溯源管理平台; 刘国翔等[38]通过对区块链技术

特征研究, 提出了基于区块链的食品安全监管系统技术路
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线, 极大提高了电子政务的创新。 

只有对溯源信息结构和流转过程进行切合生产实际

研究, 才能使区块链更好的融入产业链, 解决溯源过程中

数据断层, 流转低效等问题。Behnkea[39]等指出供应链由不

同利益团体形成信息孤岛, 使用区块链之前应改变现有的

供应链系统, 利用组织措施来满足边界条件, 促进信息交

换; 陶启等[40]通过对大米产业链以及系统的总体分析和建

模, 根据食品质量标准编写智能合约对产品质量进行管控, 

对非法信息流进行阻断, 预先避免质量安全事件发生; 赵

磊等[41]从信息生态视角分析追溯平台的多主体用户需求, 

进行功能设计和信息链流程再造, 并结合区块链原理给出

一种理论框架模型。 

在区块链溯源系统中随着产品量的增加, 区块链区

块数目也不断增加。每个节点在新区块生成的同时需要广

播存储副本, 这导致数据量越来越多, 工作效率也越来越

低, 这成为制约区块链发展的一大问题[42]。传统溯源产业

链各环节底层同样拥有着庞大数据, 所有数据都存入区块

链不切实际, 要实现数据安全存储与资源节约常见的方法

为“区块链+其他数据库”和“双联并行”两种形式。沈政启[43]

给出了“云数据库+区块链”的“在链+脱链”模式 , 并将其

Hash 值存储到区块链, 通过 Hash 比对保证数据真实性, 

但作为数据中心化的云存储依然存在信任危机和安全性问

题; Tian[44]建立了一个基于区块链的物联网农产品溯源系

统, 利用 BigchainDB 解决了庞大的数据问题。在针对效率

问题上, 张嘉伟[45]通过消息队列异步写入上链, 并行写入

建设多个区块链平台, 区分全节点和轻量级节点, 给出了

区块写入性能解决方案。在“双链并行”的模式中 Huang 等
[46]提出了区块链与 EPC 的食品安全可追溯方案, 该方案

“双联并行”引入了基于区块链技术的 IPFS 来缓解来自于

物联网层级的庞大数据; IPFS(星际文件系统)是一种 P2P

的分布式文件系统 [47], 也是区块链技术的一种实现方法
[48], 更适用于大文件的分布式存储。除食品安全溯源体系

之外,  针对于医疗安全的张利华等[49]设计的 EMRSBC 双

联盟链的方案解决了文件共享和存储问题; 严梦等[50]通过

IPFS 技术设计了电子健康档案分布式存储方案; 这些研究

成果都对食品安全溯源大文件存储有着重要的指导意义。 

4  结  论 

区块链作为一种分布式账本, 具有低成本、效率高、

数据透明和安全可靠等特点, 解决了溯源过程中信息不对

称、信用缺失和数据共享难度大等问题。 

基于区块链的食品安全溯源体系仍然有一些需要解

决的问题, 如: 区块链能保证整条链上数据真实性合法性, 

但区块上链时的数据有被篡改的可能, 如何保证上链数据

的真实性会一直是研究重点; 区块链只能在数据层面保证

数据不被窜改, 真实可靠, 但是在物理层面依托二维码作

为用户溯源入口存在较大的伪造风险, 因此如何有效的防

伪也是一重要课题。 

抛开区块链的技术不谈, 单纯从搜索引擎搜索关键

字“食品溯源”得到 1390 万条信息, 而搜索“食品安全”却有

9040 万条相关信息之多, 很显然食品安全是个备受关注的

话题。而能为食品安全最好背书的食品溯源却没有真正的

走进千家万户, 市面上带有溯源标签的产品也寥寥无几, 

其中带有溯源标签的产品价格较高, 此外溯源系统部署成

本高、数据不统一、供应链各方孤军奋战等一直阻碍着溯

源体系的推广。区块链的应用从溯源体系的技术层面来看

是一个大变革, 但区块链溯源体系大多在理论或者试点阶

段。从社会角度来看, 若想区块链溯源体系走进千家万户

还需从经济、政策、企业等多方共同努力。 

总之, 区块链技术的兴起为食品安全溯源体系的研

究提供了创新点, 奠定了新体系的理论基础。“区块链+”的

新模式也不断的冲击着传统中心化溯源体系。未来, 区块

链技术将作为食品安全溯源信息的保存方式被广泛推广。

随着物联网技术的发展, 更多的设备将接入互联网并结合

5G 技术使各环节底层更能详细、更快速的收集和上传正确

的数据, 对此云边协同物联网部署方案将会被广泛应用, 

借助边缘运算设备的大量接入分担了区块链节点的运算与

记账压力, 使得系统运行效率更高、数据冗余增加、安全

性大大提升。 
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