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大数据环境下食品安全管理的创新思考 

王玉珏, 陈子鹏*, 谭亦卿, 马建博, 程  鑫, 牛鹏骅 

(中南财经政法大学, 信息与安全工程学院, 武汉  430070) 

摘  要: 信息时代, 数据的爆炸性增加和数据的分散分布使安全管理正面临着挑战, 而大数据与云技术能够

帮助解决现存问题。本文通过数据挖掘技术对大量数据快速准确进行分析处理, 全面高效地根据要求提供定

制的服务, 给安全管理提供新思路。以食品安全为例, 通过分析现有食品安全存在的问题及其特征, 结合大数

据与云技术的功能与发展, 探究性地将大数据和云数据应用到食品安全管理过程中, 提出解决食品安全的创新

思考。依托研制一台农药残留检测设备和建设对应检测管理体系, 展现大数据在具体应用中的作用和优势。 
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Innovative thoughts on food safety management in big data environment 
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(Institute of Information and Safety Engineering, Zhongnan University of Economics and Law, Wuhan 430070, China) 

ABSTRACT: In the information age, the explosive growth and the scattered distribution of data make the security 

supervision face great challenge, while the big data and cloud technology can help deal with the problem. In this 

paper, the data mining technology was used to analyze the huge amount of data quickly and efficiently, which could 

enable the custom service and provide new ideas for security supervision. This study used food safety as an example 

to analyze the existing problems and characteristics, combined the functions and development of big data and cloud 

technologies, explored the application of big data and cloud data to the food safety supervision process, and proposed 

innovative thinking on food safety. Relying on the development of a pesticide residue detection equipment and 

construction of a corresponding detection and supervision system, big data could play its role and advantages in 

specific situations. 
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1  引  言 

食品安全是一个重大的公共卫生问题, 直接关系到社

会稳定和谐。2013 年总书记在庆丰包子铺调研就餐时叮嘱: 

“食品安全是最重要的, 老百姓吃得放心, 这是我最关心

的”。由于食品流通速度较快, 直接关系到人身健康, 发生问

题后不易追溯处理、影响时间长, 这些事故特别是群体性食

品安全事故, 具有 4 个明显特点: 影响力极大、波及面极宽、

受害人群极广、重塑信心难。频发的事故会加深人民对食品

安全的担忧, 考验百姓对市场的信心, 造成社会的不稳定, 

同时还会引起环境污染、公共卫生恶化、国民身体素质下降

等问题, 影响政府公信力, 损害党和国家的形象。除此之外, 

不但国内消费者恐慌, 而且会引起国外媒体对我国出口食

品安全性的特别关注, 导致对我国食品产生不信任和排斥
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心理, 对国家农产品的贸易关系也产生了影响。 

本研究将大数据技术与云平台技术应用到食品安全

领域, 主要通过数据监测、数据整合、数据展示, 建构农

药残留监测云平台系统, 探究该系统可以为食品安全管理

提供辅助作用的可能性。 

通过具体的系统建设种种功能可行性, 发现将检测

装置设计技术、大数据技术和云平台技术结合农药残留安

全管理, 能够有效帮助人们方便、准确地检测食品中农药

残留的含量[1]。利用网络云计算分析检测数据, 通过数据

共享, 形成数据的区域化, 帮助普通大众快捷的获取当地

各购物超市和农贸市场等食品中的农药残留量。解决信息

不对称问题, 使得商家们重视食品安全问题, 普及食品安

全的知识。还可为政府了解商家贩卖商品是否达标提供参

考依据, 加大对不合格商品的检测力度, 进而迫使商家重

视食品安全, 为广大民众的生命健康安全提供保障。从根

本上解决滥用农药带来的食品安全和环境问题。 

2  食品安全管理现状与问题 

2.1  食品安全管理现状 

食品安全问题的解决, 依靠食品生产、运输、储存、加

工、销售、烹饪、食用过程中的安全问题的解决。在实际操

作中, 往往是采用通过对最后的经营场所中的食品进行检验

的方式来保障食品的安全。现行的“四位一体”食品安全管理

体系是一种整合政府资源、社会资源、个人资源的综合性管

理体系, 是以政府管理为主导, 以市场管理为基础, 以第三

部门管理为主体, 以社会管理为支撑, 合理配置食品安全管

理的权力, 实现管理效用优势的互补, 以降低社会管理成本, 

实现社会福利最大化、可持续性化的一种管理体系[2]。 

2.2  食品安全管理的信息不对称问题 

食品管理是一个复杂的问题, 现在的食品行业是典

型的信息不对称行业。 

目前, 单个消费者不可能全面掌握有关食品质量的

信息, 消费者只能在部分正规超市中看到食品安全的公示, 

而公示背后的检测机构、检测过程、检测标准却由这些超

市控制, 因此公示的信服力和时效性都有限。大部分消费

者会选择就近购买食品, 而普通社区超市、菜市场、街边

小贩, 通常都不设有专门的食品检测, 只有依靠检测机构

季度性或年度性地进行抽查, 其中出售的食品情况信息由

商家和供应商掌握。信息不对称的存在使百姓没有安全感。 

因为市场上的信息不对称, 有些食品企业选择以次充好

来牟利。依据经济学中经典的“劣币驱除良币”理论, 当有企业

这样做时, 其竞争对手如果不同步跟进, 就会在市场竞争中

处于劣势, 而生产伪劣产品的企业可能赢得市场, 真正生产

优质产品的企业反而会被淘汰, 这也是所谓“逆向选择”现象。 

要解决这些问题, 首先需要建立市场级检测体系。在

中、大型超市、农贸市场设置检测仪器、提供检测方法, 随

时对食品主要质量参数进行检测, 开展快速检测方法的研

究, 供市场快速确认质量, 杜绝不合格产品的上市。同时

需要增加媒体透明度。食品检测结果公开在网络上, 对优

质、合格产品进行表彰, 引来认购者, 使卖方受益, 不合格

者暴光, 让卖方下架或受冷落, 令其整改或停产。媒体多

方面、全方位展开关注, 持之以恒。 

现在当务之急是建成一个透明的、全面的、及时的食

品安全检测体系。这个体系内要求数据容量足够大、数据

覆盖面广、数据时效性强、能够被所有百姓接触到、可以

在大部分地区设立、易于操作, 同时, 还应该有强大的数

据分析和数据挖掘能力, 能够对大量数据快速整合出路, 

又存储功能强大、系统稳固、安全可靠。 

3  大数据技术在安全监控领域的应用 

3.1  大数据技术 

大数据指不用随机分析法, 如抽样调查, 而采用收集

所有数据进行调查的方法[3]。大数据有 4 大特点: 大量、

高速、多样、价值。 

在大数据时代, 数据挖掘是最关键的工作。大数据的

挖掘是从海量、不完全、有噪声、模糊、随机的大型数据

库中发现隐含在其中有价值的、潜在有用的信息和知识的

过程, 也是一种决策支持过程[4]。通过对大数据高度自动

化地分析 , 做出归纳性的推理, 从中挖掘出潜在的模式, 

可以帮助企业、商家、用户调整市场政策、减少风险, 理

性面对市场, 并做出正确的决策[5]。 

3.2  大数据与云计算 

从技术上看, 大数据与云计算的关系就像一枚硬币

的正反面一样密不可分[6]。大数据的特色在于对海量数据

的挖掘, 但它必须依托云计算的分布式处理、分布式数据

库、云存储和虚拟化技术。大数据最核心的价值就是在于

对于海量数据进行存储和分析[7]。相比起现有的其他技术

而言, 大数据的“廉价、迅速、优化”这 3 方面的综合成本

是最优的。大数据能够为客户挖掘数据中蕴藏的价值, 而

不是软硬件的堆砌。 

4  基于大数据和云计算技术的农药安全检测系统 

4.1  大数据在食品安全管理中的应用 

随着食品产业的快速发展, 食品安全与营养领域信

息已逐步具有大数据的特征。 

数据体量大, 食品检测机构增加, 自觉送检和自检的

食品企业增加, 检测数据增长速度变快,且长期的食品检测

工作中积累了海量的检测数据[8], 至今数据仍在不断地增加

和更新; 数据种类多, 如分析检测数据、检测报告、地理信
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息数据、网络舆情数据、现场照片、录像等等; 处理速度需

求快, 政府相关部门进行管理决策及消费者在购买产品时

都需要进行信息参考, 而这些应用场景对信息的处理速度

提出了越来越高的要求; 数据的价值偏低, 目前的检测数据

除了主要以检测报告或统计报表等简单形式报出外, 还没

有显著发挥其他作用[9]。如何二次利用检测数据为上述 4 大

用户提供更多的信息服务是一个非常值得深入研究的课题。 

因此, 大数据技术的应用正是贴合了现在的需求。它

可以提高对食品安全与营养检测数据的洞察能力, 既可以

为政府管理与政府决策服务, 也可为包括生产企业、消费

者、社会媒体在内的社会公众提供信息服务, 这既是信息

社会的现实需求, 也是食品产业发展的必然趋势, 更是保

障食品安全的有效措施[9]。 

4.2  农药残留全自动化检测设备的研制 

通过移植机械自动化技术、图像识别技术, 实现农药

残留全自动化检测设备的便携化、自动化。 

食品安全检测中的信息不对称问题, 主要来源是检

测方法和检测机构的专业性。由于普通百姓不可能具备复

杂实验操作的能力, 使他们根本无法参与到检测过程中, 

也无法对检测结果即专业数据做出合理判断。而某些检测

机构在食品安全问题上的长期不作为或弄虚作假, 使消费

者对其失去信任。因此, 本项目的首要目标是实现检测技

术的普及, 降低检测门槛, 把技术送到百姓身边, 使消费

者亲身参与检测过程, 直接获得检测结果, 满足消费者对

第一手检测数据的需求[10]。 

要达到这一目标, 要求农药残留全自动化检测设备

具有操作简单自动化、数据直观易理解等基本特征。同时, 

由于农药残留检测是消费者每天每次购物都可能要完成的

步骤, 这就要求测试过程耗时短, 快速出结果。如图 1 所

示, 具有以上特点的检测装置更有利于普及推广。 

装置克服了传统试纸检测结果定性的局限性, 利用

RGB 色彩模式(一种颜色标准, 是通过对红(R)、绿(G)、蓝

(B) 3 个颜色通道的变化以及它们相互之间的叠加来得到

各式各样的颜色, RGB 即代表红、绿、蓝 3 个通道的颜色, 

这个标准几乎包括了人类视力所能感知的所有颜色, 是目

前运用最广的颜色系统之一)。采用图像识别技术确定试纸

不同红、绿、蓝参数的值所对应的结果, 再得出农药残留

量范围, 使得食品中的农药残留检测结果得以量化, 在原

来的基础上更细致的划分为 4 档, 提高了检测结果的精确

性[11]。借助自动一体化农药残留检测设备, 每一位消费者

都能够快速、准确地完成果蔬等农产品的农药残留检测, 

并获得等级划分的直观检测结果; 通过使消费者亲身完成

检测, 扭转现有食品安全问题中的信息不对称不透明的现

状, 增强消费者对市场的信任感。 

4.3  云平台数据挖掘 

此项目的数据挖掘将由数据准备、数据挖掘、结果评

估 3 个阶段组成。如图 2 所示。首先, 明确数据挖掘任务, 

从所建立的农药残留量数据库中抽取全部或部分原始数据, 

结合成未加工过的待挖掘数据 ; 其次 , 对该数据进行清

洗、整理, 完成数据预处理, 并转化成供挖掘的数据; 第三, 

根据挖掘任务和数据的特点选择相应的数据挖掘算法, 并

建立模型; 第四, 从准确度、复杂度、有效性及实用性等方

面, 对数据挖掘模型进行评价; 最后, 将模型转化为知识, 

得出本次数据挖掘的结论即构建出农药残留情况的地域、时

间、空间的关联值, 指导百姓购买。目前已经形成在中南财

经政法大学周边的不同市场农药残留等级分布直观图。 

 

  
 

图 1  检测装置模型与实物图 

Fig.1  Model and physical diagram of detection device 
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图 2  数据挖掘流程图 

Fig.2  Data mining flow chart 
 

在本数据挖掘项目中, 目标一是发现一定的能用来

指导百姓购买农产品的模式, 比如在何时(季节、月份)和何

地(超市, 农贸市场)购买何种蔬菜。因种植技术、进货渠道、

生产工艺不同, 不同时间、地点、种类的菜品农药残留值

差异很大。由此可能会挖掘出相应模式, 这些模式能说明如

何正确的放心购买农产品。目标二通过发现的模式能够对新

数据集和可预测属性之间的关系进行预测, 即由近期的少

量农产品农药残留信息数据推测出未来的趋势。根据这 3

个目标, 加上前面对于各算法的说明, 可以看出 NaiveBayes

模型、聚类模型用在本数据挖掘子系统中是合适的[12]。 

通过数据挖掘实现数据的意义化和可视化, 将海量

测试结果建立数据库。 

为使消费者能够对果蔬农产品农药残留的真实情况

有充分了解, 需要将测试数据结果转化为直观简介的安全

等级分类, 以便建立系统化数据库供消费者随时查阅。 

以团队成员所采集获取的前期实验数据为基础, 通

过模糊比较算法进行分析对比, 剔除其中模糊、不完全的

数据, 对数据进行挖掘。通过图像识别和细化分区, 设置

合理的分级参数, 依据 GB 2763-2016《食品安全国家标准 

食品中农药最大残留限量》[13]对检测结果做 4 档区分, 以

满足不同要求消费者自主选择的需求。根据前期数据处理

的算法设计和总结, 编写数据处理程序, 植入农药残留全

自动化检测设备, 使消费者每次自助测试后能够快速获得

数据分析结果[10]。 

此外, 从整体数据出发, 通过定量、分级计算分析, 

发现其中有价值的信息, 通过海量数据高度自动化地分析, 

作出归纳性总结, 利用神经网络等方法, 搭建数据网络化

平台, 形成数据的区域化, 实现数据的意义化和可视化。 

4.4  网站、微信小程序及手机应用的设计 

在实践检测过程中, 为实现数据的共享和用户间的

信息交互, 团队成员在检测前就开始准备网站、微信小程

序及手机应用的设计, 以模拟数据进行检测, 观察是否可

以实现信息共享及信息的定期推送功能, 以便用户在实际

过程中可以实时查询相关信息, 如图 3 所示。同时, 网站、

微信小程序及手机应用的设计还可以提高用户对我们团队

装置的可信度, 有利于检测装置的推广[14]。 

 

  
  

  
 

图 3  食品安全网络平台 

Fig.3  Food safety network platform 
 

 
新时代下的互联网技术和强大的云计算和云数据共

享技术, 提供了创新的条件。在自动化检测和数据分析的

基础上, 通过无线网将数据统计分析结果上传云数据库。

通过设计手机应用客户端软件, 使消费者不仅能够长期

查阅个人检测结果, 同时手机应用软件将汇总所有测试

数据, 形成网络状评价系统。根据大数据分析, 对测试区

域内的农产品商家测试结果进行打分评级, 并将评级结

果公开供消费者查阅, 为普通民众的购物提供一份可靠
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地参考指标[15]。 

一套新型的食品安全检测设备能够完成数据累积及

处理的方案, 以公益用途推广服务于社会为基本原则, 通

过用户使用即时高精度自助检测装置进行大量数据的采集

和积累, 并通过模糊算法和数据分析软件实现检测数据的

细化分级。具体而言, 对个人用户的检测数据, 将其自主

自助检测的农药残留结果完成精细化分级, 并通过软件分

析和处理生成直观简洁的测试结果并予以显示; 对数据统

计结果, 进行以市场为单位的评价系统分级。在此之后, 

通过网站设计实现信息交互, 对检测结果进行整合并将数

据上传公开发布, 形成食品安全的大数据网络。通过云数

据库技术, 实现数据长期有效储存; 借助手机应用软件的

设计和使用, 使检测数据的统计结果可供消费者或监督部

门随时查阅, 实现对市场的监督和管理, 从消费者方面逆

向影响和促进市场改良, 如图 4 所示。 

4.5  系统创新点 

综合运用自动化技术、图像识别技术实现自动化农

药残留检测, 使消费者能够自主自助检测并直接获取第

一手检测数据。通过模糊算法和数据分析软件, 实现检测

数据细化分级, 整合个人检测结果形成数据网络。对个人

检测数据而言 , 对农药残留结果完成精细化分级 , 生成

直观简洁的测试结果显示; 对数据统计结果 , 进行以市

场为单位的评价系统分级。通过云数据库技术, 实现检测

数据长期有效储存 ; 借助手机应用软件的设计和使用 , 

使检测数据的统计结果可供消费者或监督部门随时查阅, 

实现对市场的监督和管理, 从消费者方面逆向影响和促

进市场改良。 

5  结  论 

大数据技术在安全管理的创新应用 , 可以快速地

建立起一个公共、简单的复检机制和信息透明机制, 从

而满足民众对于食品安全的透明性、可靠性等的迫切需

求 , 使整个食品安全信息公开透明化、数据有意义化 , 

促进对市场的监督、管理和大环境的规范, 实现从消费

者方面逆向影响和促进市场改良提升政府相关部门的

管理水平 , 促进企业提升产品质量意识 , 维护公众的知

情权与选择权 , 保障社会媒体的可靠信息来源 , 增强食

品安全的公信力。 

该系统对农药残留监测安全管理能够提供有效帮助。

该系统通过试纸进行检测, 今后可以通过拓展试纸的种类, 

拓展监测仪器可监测的对象, 如肉类中添加剂等。此类系

统具有可迁移性和拓展性。可以预测大数据技术对安全管

理的发展革新具有积极的作用, 在未来对安全管理将提供

更多帮助。 

 
 

 
 
 

 
图 4  依据大数据的食品安全检测系统图 

Fig.4  Food safety inspection system diagram based on big data 
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