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高校餐厅餐饮安全监管系统设计 

万  莉, 郑明明*, 潘军刚, 刘海庆 

(中国石油大学(华东)后勤管理处, 青岛  266580) 

摘  要: 目的  高校餐厅是人员密集场所, 也是食品安全监管的重要对象。以往单独依靠人工的监管方式已经

不能满足高校餐厅餐饮安全监管的需求, 迫切需要借助现代化技术手段提升餐饮安全监管水平。方法  本文以

高校餐厅为例。根据危害分析与关键控制点(HACCP)管理体系建立原则, 对高校餐厅在实施全程质量控制过程

中的危害因素进行分析, 确定关键控制点(CCPs)。在此基础上, 运用“互联网+食品安全监管”理念, 借助先进的

检测技术, 本文设计了一套高校餐厅餐饮安全监管系统。结果  通过对食品加工的全流程监控、关键控制点监

测, 该系统可增强餐厅餐饮安全管理的规范性。此外, 该系统可实现餐饮安全监管的可追溯、食品安全事件的

预判及前置处理, 最大程度地保障食品安全。结论  本文设计的系统可操作性强, 可在各高校及大型集中供餐

单位推广使用, 具有一定的应用价值和示范引领作用。 
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Design of supervision system for food safety in college canteen 

WAN Li, ZHENG Ming-Ming, PAN Jun-Gang, LIU Hai-Qing 

(Logistics Management Office, ChinaUniversity of Petroleum, Qingdao 266580, China) 

ABSTRACT: Objective  The college canteen is the place with high density of people, which is also the important 

object of the supervision in food safety. The previous regulatory approaches based on manual work are unable to 

meet the needs of safety supervision in the college canteen. It is very urgent to improve the level of food safety 

supervision by modernized technological method. Methods  In this paper, the college canteen was taken as a case, 

the hazard factors of whole procedure quality control in college canteen were analyzed based on the establishment 

principle of Hazard Analysis Critical Control Point (HACCP) management system, and the CCPs were identified. 

Based on that, a food safety supervision system in the college canteen was designed by using the “Internet plus food 

safety supervision” concept and by means of advanced detection technology. Results  The standardization of food 

safety management had been strengthened through the supervision on the entire food production line and the 

monitoring on critical control points. In addition, some functions such as the traceability of food safety supervision 

and the pre-judgment and pre-process of food safety incidents were come true, which would ensure the food safety to 

the greatest extent. Conclusion  The maneuverability of the system is strong. Therefore, it can be generalized in 

some colleges and organizations and has some generalized value and demonstration role. 

KEY WORDS: food safety supervision; critical control point monitoring; food traceability; detection technology; 

informationization 
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1  引  言 

近年来, 我国食品安全的形势逐步好转, 但是食品安

全问题仍然严峻[1]。食品安全事件层出不穷, 给公民的身体

健康带来了极大的危害[2], 严重损害了公众对食品安全的信

心。食品安全问题关系到国民生命健康、社会安全团结以及

国家的对外形象和国际信誉[3]。高校作为人员高度密集的场

所, 对食品安全的要求更加严格。学校餐饮服务工作的好坏, 

直接关系到广大师生的切身利益和身心健康, 关系到学校

的安全与稳定, 是学校后勤工作的重要组成部分[4,5]。 

面对严峻的食品安全形势, 我国政府对《中华人民

共和国食品安全法》进行了修订, 并于 2015年 10月 1日

正式实施。新《食品安全法》中明确要求食品生产经营者

应当建立食品安全追溯体系, 鼓励食品生产经营者采用

信息化手段采集、留存生产经营信息, 保证食品可追溯; 

要求食品生产企业应当从原料采购等各环节实施控制 , 

保证所生产的食品符合食品安全标准; 要求食品生产经

营者应当建立食品安全自查制度, 定期对食品安全状况

进行检查评价[6]。 

餐饮领域实施信息化建设, 能有效提高服务质量、提

升管理效率、全面整合资源、降低运营成本[7]。目前, 餐

饮和信息化结合的领域主要集中于以下几种模式: 餐厅点

菜、结账收银、供应链以及信息化条件下餐饮营销模式, 餐

饮冷链运输、标准化食品加工系统和餐饮服务决策支持系

统模式等[8,9]。这些餐饮信息化系统更多关注的是餐饮的商

业模式或营销模式创新等方面, 而针对食品安全信息化建

设的研究较少。餐饮领域实施食品安全信息化管理手段, 

可实现对食品信息的跟踪和对食品安全事故的预警, 有效

地将食品安全风险降到最低, 而目前我国的食品安全的信

息化建设还存在较大的不足[10]。主要表现为现有的食品安

全信息化系统多侧重于食品生产加工某一个环节的监控, 

尚未实现食品安全的全流程监控, 无法满足大型集体餐厅

食品安全监管的需要。因此, 基于信息化技术构建完善的

餐饮安全监管系统, 提高餐饮安全风险的防范能力是高校

餐厅建设的迫切需求。 

本文基于“互联网+食品安全监管”理念, 针对高校餐

厅餐饮的特殊性, 设计开发了一套餐饮安全监管系统。通

过对高校餐厅进行危害分析与关键控制点(HACCP)体系建

设, 对实施全程质量控制过程中的危害因素进行分析, 确

定关键控制点(CCPs)。通过对餐厅食品生产经营的全流程

监控和信息化管理, 可实现餐饮安全管理的可追溯; 同时, 

利用先进的检测技术对影响食品安全的关键控制点进行前

置监控和纠偏措施, 实现对食品安全事件的预判和前置处

理, 最大限度的保障食品安全, 从而实现餐厅餐饮安全监

管的智能化、人性化模式。 

2  餐饮管理全程质量控制 

2.1  高校餐厅餐饮流程简介 

高校餐厅餐饮管理全流程常见模式如图 1所示, 主要

包括原材料处理环节、食品加工售卖环节和供餐结束后续

处置环节 3部分。 

各环节的功能如下:  

原材料处理环节包括原材料的采购、验收、入库存储

和出库等子环节。原材料采购主要为餐厅依据实际需求或

计划完成对原材料的进货; 原材料验收主要是按照采购计

划对采购物品进行清点、核对, 并对其品质进行核对或检

测; 原材料入库存储主要是将验收合格的原材料存放在指

定地点; 原材料出库主要是根据每日加工需求从仓库领出

原材料。 

食品加工售卖环节包括食品的粗加工、烹饪、备餐、

售卖、留样等子环节。食品粗加工主要指对原材料的清洗、

切配; 食品烹饪主要是按照当日食谱制作食品; 食品备餐

主要是烹饪完成的食品盛装完成的待售状态; 食品售卖主

要是食品成品的售卖; 食品留样是食品安全监管的重要环

节, 即根据食品留样制度对每种成品进行取样备份。 

供餐结束后续处置环节包括餐具消毒和餐厨废弃物

处理等子环节。餐具消毒主要是对食品盛装容器使用前后

的清洗、消毒等; 餐厨废弃物处理主要是供餐完成后对食

品加工流程中产生的餐厨废弃物的处理。 

 
 

 

 
图 1  高校餐厅食品加工流程图 
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Fig. 1  The flow chart of college canteen food production 
 

2.2  危害分析与关键控制点(HACCP) 

食品安全的潜在风险存在于食品供应链中原料、加

工、贮存、流通、销售和消费等各个环节, 每一环节都可

能存在不同程度的风险因素[11]。严格把握食品生产流程, 

正确识别食品安全风险要素等, 才能有效地将食品安全问

题扼制在初始状态[2,12-16]。 

学生餐厅食品加工流程危害因素主要有生物性、化学

性、物理性危害, 根据高校餐厅食品加工流程, 制定如下危

害因素分析表, 见表 1。 

原材料处理环节: 粮油、调味品等采购需有生产厂家

的卫生许可证、政府部门出具的产品质检报告等。畜禽类肉

制品采购应向供货方索取动物检疫合格证明、肉品品质检验

证明等。蔬果类检测主要由农产品生产者和生产企业自行检

测, 食品监管部门进行抽查的方式。由于蔬果类原料日用量

大、消耗快、不易保存, 一般实行少库存甚至“零库存”采购

方式, 且蔬果生产商较为分散, 因此, 蔬果农残监测也是政

府食品监管部门的监管难点。 

食品加工售卖环节: 根据食物中毒统计分析, 细菌性

食物中毒较常见, 其原因主要是加工售卖环节熟食存放时

间过长, 烹饪加工不当, 食品容器消毒不彻底等[18]。 

供餐结束后续处置环节: 主要为餐具清洗消毒不彻

底等因素。 

3  餐饮安全监管系统设计 

根据以上对高校餐厅食品加工制作过程危害因素分

析, 可以确定关键控制点主要存在于原料采购、烹调加工、

餐具消毒、备餐、售餐等。除需加强对加工流程各环节的

管理外, 还需要配备相应硬件设备, 如对农残和细菌含量

的快检设备, 用于监控操作流程的视频监控设备, 用于人

工巡检的移动设备以及资料电子化存储的设备等; 同时将

各种采集信息进行关联汇总, 构建一套餐饮安全监管系

统。系统框架及软硬件功能设计如下。 

3.1  系统整体设计 

本系统采用浏览器/服务器(B/S)系统结构设计。如图 2

所示, 主要包括采集信息的硬件系统、信息查询和维护的

应用软件系统以及存放数据信息的底层数据库 3部分。 

各部分功能如下:  

硬件系统主要实现视频信息、温湿度信息、农药残留

信息、细菌信息的采集和传输。视频信息通过网络摄像头

采集, 利用网络传输到终端服务器; 温湿度信息通过温湿

度一体化仪采集, 农药残留信息通过农残检测仪采集, 细

菌信息通过细菌检测仪采集, 以上信息均可通过移动通信

网传输到终端服务器。同时, 通过 PDA和智能手机实现巡

检信息的实时上传。 

 
表 1  高校餐厅危害因素分析表[17] 

Table 1  Analysis of hazard factors in college canteen[17] 

工艺流程 危害分析 确定危害依据 预防措施 

采购验收 

生物性: 致病菌、寄生虫等;  

化学性: 农残、添加剂、兽药残留等;  

物理性: 异物等 

蔬菜不新鲜; 农药、兽药等残留; 运输

过程中污染; 发芽的马铃薯; 不新鲜的

海产品; 病死的畜禽; 非法添加非食用

物质和滥用食品添加剂;  

选择合格供应商, 原料定点采购, 查

验供货商资质, 签订供货合同; 采购

新鲜原料, 严格检查验收; 索取票证

和检验报告; 建立进货查验台账。 

原料存储 
生物性: 微生物繁殖、微生物交叉污

染; 化学性: 化学污染物污染 

原料存放时间过长导致过期霉变; 潮湿

霉变; 鼠类等害虫导致的交叉污染。 

物品分类分架、离墙离地 10 cm 存放; 

通风防潮; 物品使用遵循先进先出原

则; 加强管理控制。 

粗加工 
生物性: 致病菌;  

物理性: 异物等 

致病菌残留、容器污染、厨师污染、致

病菌繁殖 

容器洗涮消毒、对厨师进行健康监

督、缩短存放时间或控制湿度 

烹饪加工 

生物性: 致病菌;  

化学性: 菜豆毒素、亚硝酸钠、高温油

炸产生的致癌物质等 

加热不彻底造成致病菌残留; 毒素加热

温度达不到不能破坏; 食用油高温下反

复使用易产生多环芳烃类等致癌物质 

烧熟煮透, 破坏毒素; 食用油不反复

使用或减少反复使用次数 

备餐 生物性: 致病菌 时间过长, 致病菌繁殖 严格控制备餐时间不超过 2 h 

售卖 

(供餐) 

生物性: 致病菌;  

物理性: 异物等 
工作人员携带致病菌; 餐具污染 

严格实行员工晨检制度, 严格操作规

范; 餐具消毒 

洗涮消毒 
生物性: 致病菌;  

化学性: 清洁剂残留 

餐用具清洗、消毒不彻底导致致病菌污

染、消毒剂残留; 消毒后餐具保洁不善

导致二次污染 

餐用具每餐使用前应彻底清洗消毒; 

消毒后彻底冲洗; 使用专用保洁柜; 
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图 2  餐饮安全监管系统总体框架 

Fig. 2  General framework of food safety supervision system 
 

应用软件系统是本系统的核心部分, 主要实现餐厅

餐饮安全监管的信息化, 采用目前流行的 C#+ASP.NET 技

术设计应用软件, 可为客户提供系统页面访问服务, 可对

餐饮安全管理的各环节进行监控以及信息的维护。同时, 

对食品相关信息和操作流程信息等进行存储和关联。 

底层数据库用于存放餐厅餐饮安全监管各方面的

日常数据以及保障系统正常运行的各种基础数据。 

3.2  硬件系统设计 

作为本系统的重要组成, 硬件系统主要负责食品安

全监控重要环节的信息采集与监控, 主要包括餐饮全过程

的视频信息采集与保存、食品原料农药残留信息的采集、

餐厨设备细菌含量的采集、原材料仓库温湿度信息的采集、

巡检信息的实时采集与上传。为此, 硬件系统需要选择视

频监控设备、农药残留检测设备、细菌检测设备、温湿度

采集设备、巡检 PDA及电脑等附属设备。下面分别介绍各

设备的设计与选型。 

3.2.1  视频监控设备 

高校餐厅的仓库、后厨、清洗消毒区等区域属于食品

安全防控的重点区域, 以往的安全监控主要依靠人工检查

的方式, 无法保证食品生产经营的全过程监控, 出现食品

安全事故后也难以追查问题环节。视频监控技术普及以后, 

彻底改变了这种局面。通过在餐厅的进货区、仓库、切配

区、烹饪区、清洗消毒区以及餐厨垃圾倾倒区等食品安全

监控的关键区域安装摄像设备, 可实现餐饮全流程的实时

监控和 24 h不间断记录, 有利于规范餐饮服务食品安全经

营行为。通过将后厨操作过程的监控视频公开展示, 就餐

者可实时了解食品加工、操作过程, 实现监管的透明化。

当出现食品安全事故时, 通过调取视频记录, 可实现操作

流程追溯, 有效杜绝事故的再次发生。 

本系统中的视频监控部分如图 3所示, 摄像头选用网

络高清摄像头(200~300 万像素, 保证视频信息的清晰程

度), POE 方式供电, 可以有效减少布线成本; 针对不同范

围、不同结构的区域, 分别选用半球机、枪机和云台球机

进行监控; 各层的视频信息通过网线传输到同楼层的光纤

交换机, 各楼层交换机的信息统一汇聚到控制室所在楼层

的汇聚交换机, 由硬盘录像机记录各监控点视频信息, 用

户可以通过显示器或者客户端查看视频信息。 

3.2.2  农药残留检测设备 

食品原材料(蔬菜、水果等)的农药残留量是否在限量值

之内是餐饮安全监控的重要环节, 也是食品安全保障的基

础。通过农药残留速测仪可以快速检测蔬菜中含有机磷或氨

基甲酸酯类农药的残留情况。同时通过 GPRS网络将检测数

据直接传送到系统数据库, 如检测数值超标, 将向餐厅管理

者和相关监管部门发出警告, 并提供该超标样本的相关信

息。通过入库检测和不定期抽检, 可以及时发现问题并切断

进货渠道, 有效避免问题原材料进入加工流程。 

3.2.3  细菌含量检测设备 

餐厨设备细菌含量对就餐人员的身体健康有着重大

影响, 也是餐饮安全监控的重要环节。餐厅需进行细菌监

测的设备主要包括熟食切配板、烹调用具、熟食容器、就

餐餐具和餐盘等。以上设备数量相对较多, 分布较为分散, 

不宜采用固定式的设备进行细菌含量的检测。为此, 本系

统选择手持式 ATP荧光检测仪检测细菌含量, 该设备可以

通过检测标本中微生物ATP荧光强度对微生物数量或菌落

总数进行定量, 具有数据远传的功能, 可以将检测数据实

时上传至服务器的数据库; 另外, 手持式检测方式增加了

检测的灵活性, 可以适应餐厅应用的实际需求。 
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图 3  视频监控层次结构 

Fig. 3  Hierarchical structure for video surveillance 
 
3.2.4  温湿度一体化仪 

食品原料仓库是食品安全保障的源头, 除需严把原材

料进货质量关外, 储存环境也影响着食品原料的质量。本系

统选择温湿度一体化仪对仓库各监控点的温度和湿度信息

进行监测, 为餐厅和仓库管理员提供实时信息, 并由软件系

统进行分析, 确保仓储环境, 防止原材料发生霉变。采集数

据通过GPRS上传至服务器数据库, 同时餐厅负责人及监管

部门可通过移动端 APP在线查询, 及时采取措施。 

3.2.5  其他设备 

巡检管理人员每天需要对餐厅各区域的情况进行巡

检, 对检查过程发现的违规行为进行上报和处理。由于巡

检范围较大, 目前多采用“随发现, 随处理”的方式进行问

题修正和处置, 未能实现问题信息的有效留存。本系统通

过手持 PDA等移动设备的使用, 违规行为可形成电子记录, 

实时上传至系统数据库, 供餐厅负责人及监管部门进行查

阅, 有效避免了手动记录的延时性和缺乏说服力证据的弊

端。同时, 在各巡检区域及重点区域配备二维码, 规划巡检

路线, 实现对巡检人员的有效管理。 

除此之外, 还需要使用高速影像拍摄仪对各种证照

票据纸质材料的信息进行采集留存; 使用打印机完成各类

报表的打印。 

3.3  软件系统设计 

软件系统是本系统的核心部分, 采用目前流行的互

联网+C#+ASP.NET 技术开发, 主要实现与硬件设备的连

接、数据采集及数据分析, 餐厅日常管理档案信息化处理

及信息关联, 食品安全监控与食品安全事故追溯等。下面

分别介绍各模块的功能和实现方法。 

3.3.1  硬件接口模块 

硬件接口模块是系统软件部分和外部硬件设备连接

的通道, 该部分将视频摄像头获取的视频信息、农药残留

检测仪检测的农药残留信息、细菌检测仪检测的细菌含量

信息以及温湿度一体化仪检测的温湿度信息采集传输至系

统数据库。视频信息存放在视频录像机中, 因此需要专门

的视频接口模块从视频录像机中调取实时和历史视频监控

信息, 视频接口模块要解决多通道信息同时传递、实时数

据传递以及穿透局域网信息访问等问题。农药残留、细菌

检测、温湿度等检测信息均可通过 GPRS移动通信技术传

递到系统数据库, 因此需要开发 GPRS 接口模块实现信息

的采集, 该模块需要和移动运营商的网络实现接口, 技术

相对比较成熟, 可靠性较高。通过 GPRS 直接传输检测信

息, 改变了以往手工录入方式, 提高了数据传输的准确性、

时效性, 杜绝了“人为修改”的可能性。 

3.3.2  日常管理模块 

日常管理模块用于实现餐厅原材料进货、原材料入库

/出库、原材料盘库、消毒登记、废弃物处理登记、员工健

康情况登记等功能。该模块主要是利用信息化技术改变餐

厅日常管理主要依靠人工记录的落后局面, 通过电子表单

的方式实现无纸化管理, 提高管理的水平和效率。原材料

进货部分主要是形成原材料进货需求的电子表单, 根据实

际需求生成进货单据, 完成原材料进货, 电子表单有利于

快速追踪进货信息, 出现问题可快速做出响应; 原材料入

库/出库、盘库部分主要是将原材料入库、出库以及盘库的

信息形成电子表单, 保存于系统数据库中, 餐厅管理人员
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通过简单操作即可调取查看原材料的库存状况, 相比于纸

质记录资料查阅, 效率上有了极大的提高; 消毒登记、废

弃物登记以及员工健康情况登记部分是餐厅日常管理过程

中需要记录的重要信息, 通过信息化处理, 可以有效减少

管理人员的工作量, 同时可以提高信息检索的效率。 

3.3.3  食品安全事故处置模块 

食品安全溯源是餐饮安全管理的重要环节, 国内外

均高度关注食品安全可追溯体系建设及实施方面的研究
[19-24]。本模块主要针对于人员密集型就餐单位发生食品安

全事故时, 可快速查找事故源头, 阻断问题食材的使用, 

避免事故的扩大化。食品安全事故处置模块也是本系统的

特色功能, 主要是借助数据库系统中的各数据表格之间的

关联, 实现食品相关信息的追踪。 

食品安全事故处置模块的处理流程如图 4所示。 

该模块包括两项功能:  

(1)危害控制: 问题原材料快速查找及报警 

当发生食品安全事故时, 餐厅管理员可以通过手持

式 PDA等移动设备扫描留样柜疑似问题菜品条形码, 通过

无线网络将扫描信息传送到软件系统服务器, 同时发送食

品安全事故查询命令, 启动食品安全事故处置模块, 快速

查询和问题菜品相关所有原材料信息、与可疑原材料有关

的所有菜品信息, 生成快速查询报告, 自动向餐厅管理人

员发送报警信息, 餐厅管理人员根据提供的信息快速做出

响应, 避免食品安全事故的蔓延。 

 
 

 
 
 

图 4  食品安全事故处置模块工作流程 

Fig. 4  Treatment scheme for food safety accident disposal module 
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(2)事故调查: 安全事故的责任认定 

在快速查找问题原材料的同时, 将档口信息和菜品

信息自动保存, 待事故处置完成以后, 由管理员调取问题

档口信息和问题菜品信息, 利用数据库中各表之间的信息

关联, 查找和问题菜品有关的所有信息, 包括各种原材料

的进货商、进货人、所在仓库、领料班组、领料人、出库

清单等信息; 相关班组、初加工、烹饪的规范性等信息; 出

现问题的档口使用的餐具消毒信息等。同时调取所有操作

环节的视频监控信息, 生成事故查询报告, 为餐厅管理人

员和相关管理单位做最终事故责任认定提供依据。 

4  讨  论 

高校餐厅为广大师生员工提供餐饮服务, 是人员就

餐的密集场所, 也是食品安全风险防控的重点区域。因此, 

高校餐厅理应建立完善的食品安全监管系统, 配备相应的

食品安全快检设备。本文设计的食品安全监管系统充分结

合高校餐厅的实际情况, 对沉淀在现场的有效信息进行展

现、关联和挖掘, 将有效弥补原有监管模式的短板, 提高餐

厅餐饮管理水平。高校餐厅经营方式主要依靠财政补贴或

遵循保本微利原则, 具有明显的公益性, 单纯依靠高校自

身资金力量来配备、更新食品安全监管系统和食品安全快

检仪器, 实施起来难度较大。同时, 食品检测仪器需配备专

业的检测人员, 严格按照操作规范进行检测, 这也是目前

高校餐厅所欠缺的。因此, 需要政府及高校各有关部门加

大对食品安全监管的资金投入和技术支持。 

5  结  论 

本文基于“互联网+食品安全监管”理念, 运用先进的

检测技术, 设计了一套高校餐厅餐饮安全监管系统, 对硬

件系统和软件系统的功能和实现进行了详细的论述。通过

使用视频监控、农药残留检测、细菌检测、温湿度监控和

无线巡检等技术, 实现了食品安全事件的预判及前置处理; 

通过使用信息化技术和数据库技术对餐饮服务的全流程监

控, 实现了食品安全溯源及餐厅日常管理的信息化, 提高

了餐厅餐饮安全管理的规范性和时效性, 出现食品安全事

故时, 可快速做出响应, 提升了餐厅应对食品安全事故的

能力。本文设计的系统可操作性强, 可在各高校及大型集

中供餐单位推广使用, 具有一定的应用价值和示范作用。 
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